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一、請回答下列資訊安全三大元素的相關問題：（每小題15分，共30分）

請說明機密性，並說明如何應用非對稱式密碼學達成。

請說明完整性，並說明其主要演算法暨應注意事項。

二、請回答下列分散式阻斷服務相關問題：（每小題10分，共20分）

請說明分散式阻斷服務的原理與難以防守之原因。

請列舉五項分散式阻斷服務的防護策略。

三、110年至113年的國家資安發展方案為建構主動防禦基礎網路，打造堅韌安

全之智慧國家，請回答下列問題：（每小題10分，共20分）

請舉例說明何謂數位韌性？

請說明主動式防禦知識庫，並對策略之運用機會舉例。

四、請回答下列資訊安全的相關問題：（每小題15分，共30分）

請說明ISO 27001資訊安全管理系統，並列舉出相關內外部風險。

請列舉五項通過ISO 27001資訊安全管理系統驗證的效益。


